] _UBNDTINHSONLA CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poc lap - Tw do - Hanh phc

S6: 1662 /STTTT-CNTTVT Son La, ngayl1thang 11 nam 2024
VIV ting cudng ra soat vé chién dich tin cong co
chu dich vao mang cong nghé thong tin cac co
quan Pang va nha nudc
Kinh gui:
- Van phong tinh uy, HDND, UBND tinh;
- Cac S¢, ban, nganh;
- Mat tran to quodc va cac Poan thé cua tinh;
- UBND cac huyén, thanh pho,
- Trung tdm Cdng nghé thong tin va Truyén thong;
- Vién thong Son La, Viettel Son La.

Theo thong tin tir Ban Co yéu Chinh pha, mot chién dich tan cong cé chi
dich dang nham vao céac hé théng céng nghé thdng tin (CNTT) cua cac co quan
Pang va Nha nude, dic biét 1a cic co quan Trung wong. Chién dich nay c6 muc
tiéu thu thap va danh cap thong tin, dir liéu quan trong voi cac dac diém chinh
nhu sau:

- Chién dich tap trung tan cdng vao mang cdng nghé thong tin (CNTT)
cua cac co quan Pang va Nha nudc tai Trung wong, noi luu trir nhiéu thong tin
dir liéu mat va tai liéu quan trong.

- Mi doc duoc thiét ké dac thu cho ting hé théng CNTT, gay kho khin
cho cac chuong trinh phong chong ma doc hién c6 trong viéc phat hién. Ma doc
lay nhiém vao may tinh nguoi dung (hé diéu hanh Windows) dé danh cap di
liéu, dit liéu sau d6 duoc ma hoa, luu trir 4n trong may tinh bi nhiém va chuyén
dén may chu cua tin tac.

- Ma doc nay con co kha nang lay nhiém sang céc thiét bi USB chuyén
dung, dugc su dung dé sao chép dir liéu mat va quan trong, ma doc con co thé
lay nhiem thu thap dir liéu ngay ca trong mang noi bo.

(Gari kém Danh sach va dau hiéu nhdn biét mét sé dong ma déc)

- Thoi gian trién khai chién dich tan cong khong dugc xac dinh r6 rang.
Qua diéu tra, mot s6 mang CNTT da phat hién ma doc ton tai tir vai thang den
vai nam, dan dén kho khan trong viéc danh gia mirc d6 that thoat di liéu.

Trudc tinh hinh trén, So Thong tin va Truyén thong dé nghi:

1. Cac sé, ban, nganh, UBND céc huyén, thanh phé

- Quan trigt tuyén truyén, nang cao nhan thirc cho can bo, cong chic, vién

chtc vé nguy co mat an toan thdng tin, dic biét dbi véi cac thong tin thuoc danh
muc bi mat nha nudc khi sir dung mang may tinh.



- Tién hanh ra soat, danh gia tong thé toan bo hé théng CNTT nham kip
thoi phéat hién va xir Iy ma doc, dam bao bao vé dir liéu cta co quan, don vi.

- Thuc hién nghiém quy dinh bao vé théng tin bi mat nha nudc:

+ Thong tin bi mat nha nudc truyén qua mang vién thdng, internet va cac
thiét bi luu trit két ndi mang phai duoc ma hda bang mat mi co yéu.

+ Thong tin bi mat nha nudc trén cac thiét bi khdng két ndi mang phai
tuan tha quy dinh‘tai khoan 2 va khoan 3 Diéu 12 Luat Bao vé bi mat nha nudc
va dugc mé hoa bang mat ma co yéeu khi co yéu cau.

2. Trung tam Céng nghé thong tin va Truyén thong

Chu dong ra soét lai toan bo H¢ thong thong tin tai Trung tam tich hop dir
liéu tinh dong thoi cap nhat cac giai phap bao mat dé phat hién va xu ly kip thoi
cac dau hiéu tan cong.

3. Pé nghi VNPT Son La, Viettel Son La

‘Chu dong ra soat cac hé thong dich vy, bao dam an toan thong tin, dac
biét to chuc h¢ thong du phong, san sang duy tri tinh san sang cho cac dich vu
do don vi cung cap.

Tran trong dé nghi cac co quan, don vi quan tam, thuc hién./.
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Phu luc

DANH SACH VA DAU HIEU NHAN BIET MOT SO DONG MA PQC THUQC

CHIEN DICH TAN CONG CO CHU PiCH VAO MANG CNTT

CAC CO QUAN PANG VA NHA NUOC

STT

LOAI MA PQC

MA HAM BAM

MO TA HANH VI

MD5:
c4a8e185f8331e5d75d4eef592
a7320a

M¢ cira hau két ndi

SHAL: dé thuc hién nhiin
. 9c0e748941cde7fcfbca70fd9c N ,9
1 Backdoor.Win64.Rgsc.a 41434F13df5c1 truy cap bat hop phap
va dua cac mﬁ doc
SHA-256: khac vao hé thﬁng.
f4064d63551dcf913dd5fe008e
a45a629271a389d7hde143346
¢3e0 c9b32a130
MD5:
¢3eb16f61c0c9ecd66b69dal3efsd bdsf
SHA-1: N3 . danh ok
147745a13c19affed8ad8f799ch dffrlrilé"u:ag’ d(‘i)‘n : icgg
2 | Trojan.Win32.Agentgen €607cde3086e | fieu, sau do gul @
liéu té6i may cha cia
SHA-256: tin tac.
6252c96828cf4d0f8df35528898
bbd8dbec566442e458d17d363e6
155107414f
MD5:
224bf90c6c204bbcddf7a7e6440 9187¢
SHA-1- Nam vung, danh cép
6dc3860db0c1dda0f3d09bcf0aas ﬂ“’u“te; s d%ﬁ?'c‘i'g
3 | Trojan.Win32.Zenpak.e usi | 92025980406 et fol may chn cu
tin tic, két noi ra
SHA-256: ngoél i dla chi
6557233314¢95¢1de72f8d10ch7 10.229.166.255
5c69be65711ddda7e2b78dbdddf
a475hc2499
MD5:
7¢2a917105078b004c988f71a41 9f481
SHA-1: Nam ving, danh cap
4 | UDS.Trojan Win64.Agenta | bce588cf49038af06f0848che f!‘f licu, sau d‘r’] g dir
072b5f5lele581c eu tol may chu cua
tin tic
SHA-256:

3b0ad11d32ce6f71f44abce08239




dab57a2¢3029db46ef3d8945ff91 eea35hb8e




		2024-11-10T20:29:23+0700


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2024-11-11T07:57:28+0700
	ỦY BAN NHÂN DÂN TỈNH SƠN LA
	SỞ THÔNG TIN VÀ TRUYỀN THÔNG<stttt@sonla.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2024-11-11T07:57:36+0700
	ỦY BAN NHÂN DÂN TỈNH SƠN LA
	SỞ THÔNG TIN VÀ TRUYỀN THÔNG<stttt@sonla.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2024-11-11T07:57:44+0700
	ỦY BAN NHÂN DÂN TỈNH SƠN LA
	SỞ THÔNG TIN VÀ TRUYỀN THÔNG<stttt@sonla.gov.vn> đã ký lên văn bản này!




